Регистрационный номер 199                                                                               УТВЕРЖДАЮ

Опубликовано 03.10.2008г.                                                                         Мэр города Великие Луки

                                                                                                                       _________Л.Г.Голубева

Администрация города Великие Луки

извещает о запросе котировок на право заключения муниципального контракта на проведение работ по аттестации выделенного помещения  и автоматизированного рабочего места предназначенного для обработки сведений, составляющих государственную тайну

1. Адрес: 182100, г. Великие Луки, пр. Ленина, д. 24, тел. (81153) 3-73-55

Контактное лицо: Мирощенков Сергей Борисович (тел./факс (81153) 3-73-55)

2.  Котировочная заявка и документация размещены на официальном сайте: www.velikieluki.ru 

3. Источник финансирования заказа – средства местного  бюджета.

Предмет муниципального контракта.
Учреждения
Сроки 
Гарантия
Предоплата
Максимальная 

цена контракта

(руб.)

Проведение работ по аттестации выделенного помещения  и автоматизированного рабочего места предназначенного для обработки сведений, составляющих государственную тайну
Здание Администрации по пр.Ленина,24
1,5 месяца
не менее 

3 лет
не более 30%
166000,00

4. Место проведения работ, условия, сроки: 

       Проведение работ по аттестации выделенного помещения  и автоматизированного    рабочего места предназначенного для обработки сведений, составляющих   государственную тайну в соответствии с Техническим заданием   (приложение №1 к  извещению). 

              Требования к работам:

Работы, являющиеся предметом государственного контракта, порядок их организации, проведения, сдачи и приемки, реализованные в рамках указанных работ организационно-технические решения и отчетная документация должны соответствовать требованиям следующих нормативно-правовых актов, нормативно-технических и методических документов:

- Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам (ГСЗИ), утверждено Постановлением Совета Министров-Правительства Российской Федерации от 15.09.1993 № 912-51;

- Инструкция по обеспечению режима секретности в Российской Федерации, утверждена постановлением Правительства Российской Федерации от 05.01.2004 № 3-1;

- Положение по аттестации объектов информатизации по требованиям безопасности информации, утверждены Председателем Гостехкомиссии России 25.11.1994;

- СНиП 2.01.50-83. Нормы проектирования помещений для хранения секретных документов и работы с ними;

- Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам (СТР-97), утверждены решением Гостехкомиссии России от 23.05.1997 № 55;

- Сборник нормативно-методических документов по противодействию акустической речевой разведке (НМД АРР), утвержден приказом председателя Гостехкомиссии  России от 26.07.2000 № 304;

- Сборник норм защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН), Гостехкомиссия, 1998;

Работы должны соответствовать иным нормативно-правовым актам, нормативно-техническим и методическим документам, установленным в ходе проведения специального инженерного анализа.

Работы по аттестации выделенного помещения производятся непосредственно в        указанном  учреждении города. 

Работы по специальной проверки и специальным исследованиям технических средств       могут выполняться по месту нахождения исполнителя. Технические средства    доставляются  исполнителю для выполнения работ по специальной проверки и специальным  исследованиям и забираются после выполнения работ транспортом заказчика.  

   Гарантия на выполненные работы не мене 3 лет. 

   Сроки выполнения работ в течение 45 (сорока пяти) дней  с даты подписания   муниципального контракта. 

5. Цена, форма, сроки и порядок оплаты: В цену контракта включены все расходы, в том числе расходы на страхования, командировочные расходы, уплату налогов, сборов и других обязательных платежей. Цена контракта указана с учетом НДС. Оплата за оказанную работу производится на основании счета-фактуры и акта выполненных работ. Предоплата не более 30%. Форма оплаты безналичный расчет – платежное поручение.

6.  Место, порядок, дата начала и окончания подачи котировочной заявки: Место подачи котировочных заявок: 182100, Псковская обл., г. Великие луки, пр. Ленина, д.24 , каб. 2 в рабочие дни с 9-00 до 18-00 (обед 13-00 до14-00). Котировочные заявки принимаются  со дня размещения извещения котировочной заявки на официальном сайте, до 18 часов 00 минут 18 сентября 2008 года. 

Исполнителем  может быть представлена только одна котировочная заявка.

Котировочная заявка подается в письменной форме (Приложение № 2) к Извещению по адресу Заказчика или направляется по факсу. 

 Участник размещения заказа, признанный победителем в запросе котировок, в случае, если его заявка была направлена по факсу, до подписания государственного контракта передает заказчику оригинал котировочной заявки.

 Котировочные заявки, поданные с опозданием, не рассматриваются и в день их поступления возвращаются участникам размещения заказа, подавшим такие заявки.

 Решение об определении победителя принимает Единая комиссия по размещению заказов на поставки товаров, выполнение работ, оказание услуг для нужд Федеральной службы страхового надзора путем рассмотрения и оценки полученных заявок.

  Победителем в проведении запроса котировок признается участник, подавший котировочную заявку, отвечающую всем требованиям, изложенным в Извещении о проведении запроса котировок, и в которой указана наиболее низкая цена.

  Заказчик вправе в любой момент до определения победителя отказаться от проведения запроса котировок.

Приложения: 

1. Техническое задание.

2. Форма котировочной заявки.

 3. Проект муниципального контракта 

7. Сроки подписания муниципального контракта: в течение пяти рабочих дней со дня размещения на официальном сайте протокола рассмотрения и оценки котировочных заявок.

____________________________________________________________________________________

Приложение № 1

к Извещению № _____от _______ 2008 г.

о проведении запроса котировок

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

аттестации выделенного помещения  и автоматизированного рабочего места предназначенного для обработки сведений, составляющих государственную тайну

Описание объектов:

1. Выделенное помещение (ВП).


Помещение, в отношении которого проводятся настоящие работы расположено на 4-м этаже административного здания по адресу г.Великие Луки, пр.Ленина, д. 24. 


Помещение имеет правильную форму прямоугольника, общей площадью около 5,0 кв.м. Длинные стены помещения имеют длину около 2,5 м., короткие - около 2,0 м. В помещении расположена одна дверь. Оконных проемов не имеет. Помещение оборудовано пожарной сигнализацией. Системы отопления или водоснабжения отсутствуют.

2. Автоматизированное рабочее место.

            Автоматизированное рабочее место состоит из технических средств в т.ч.:

- системный блок;

- монитор ЖК;

- клавиатура, мышь;

- источник бесперебойного питания;

- сетевой фильтр;

- многофункциональное устройство (формат А4).

Перечень мероприятий, проводимых Исполнителем:

№ п/п
Наименование работ
Кол-во

Работы по Аттестации автоматизированного рабочего места (АРМ)

1
Разработка программы и методики испытаний
1

2
Экспертное обследование АРМ
1

3


Проведение инструментального контроля эффективности защиты АРМ от утечки информации по каналу ПЭМИ
1

4
Исследование соответствия сети электропитания требованиям РД
1

5
Исследование соответствия системы заземления требованиям РД
1

6
Установка средств активной защиты информации (СЗИ) от несанкционированного доступа (НСД)
1

7
Настройка СЗИ от НСД
1

8
Испытания СЗИ от НСД
1

9
Аттестационные испытания
1

10
Оформление итоговых документов по аттестации АРМ
1


Работы по Аттестации выделенного помещения

1
Разработка программы и методики испытаний 
1

2
Экспертное обследование ОИ - ВП 
1

3
Исследование защищенности ВП от утечки по акустическому каналу за счёт непреднамеренного прослушивания 
1

4
Исследование защищенности одного дверного проема от утечки по акустическому каналу
1

5
Исследование защищенности  акустическому/виброакустическому каналам
1

7
Аттестационные испытания
1

8
Оформление итоговых документов по аттестации ВП
1

Поставка средств активной защиты информации (СЗИ)

1
Генератор шума «Соната-РК1»
1

2


ПО «Secret Net 5.0-С» (автономный вариант под ОС Microsoft Windows 2000/ХР/2003) с платой Secret Net ТМ Сагd РСI, считыватель идентификаторов iButton
1 



3
Идентификатор iButton DS 1992 
2

4
Вибрационный датчик «ВИ-45»
1

5
Акустический излучатель «АИ-65»
1

6
Генератор акустического и виброаукустаческого шума 

«Соната-АВ» (модель 1М)
1

Допускается обоснованное изменение состава выполняемых работ и поставляемых товаров по результатам предварительной оценки соответствия помещения требованиям режима секретности и защиты информации, специального инженерного анализа и инструментального контроля защищенности информации и эффективности защиты информации без изменения цены контракта.


Для исполнения муниципального контракта исполнитель, в соответствии с требованиями, предъявляемыми законодательством РФ к данной сфере деятельности, должен иметь:


— лицензию ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;


— лицензию ФСБ России (ФАПСИ) на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны, в части проведения специальных проверок технических средств и специального  обследования помещений;


— лицензию ФСТЭК России (Гостехкомиссии России) или ФСБ России (ФАПСИ) на проведение работ, связанных с созданием средств защиты информации, содержащей сведения, составляющие государственную тайну, в части реализации, установки, монтажа, наладки, сервисного или технического обслуживания технических средств защиты информации, защищенных технических средств обработки информации, программных и программно-технических  средств защит информации;


— лицензию ФСТЭК России (Гостехкомиссии России) или ФСБ России (ФАПСИ) на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны, в части проектирования объектов в защищенном исполнении, в т.ч. помещений, предназначенных для ведения секретных переговоров, и помещений со средствами или системами, подлежащими защите;


— лицензию ФСТЭК России (Гостехкомиссии России) или ФСБ России (ФАПСИ) на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны, в части контроля защищенности информации, составляющей государственную тайну, и аттестации средств и систем на соответствие требованиям по защите информации;


— аттестат аккредитации органа по аттестации или аттестат аккредитации испытательного центра (лаборатории) в соответствии с лицензией на аттестацию средств и систем по требованиям защиты информации в соответствующей системе сертификации.

Предварительная оценка соответствия помещения требованиям режима секретности и защиты информации 


1



Приложение 2

              к Извещению № _____от _______ 2008 г.

              о проведении запроса котировок

Муниципальному заказчику

Администрации г.Великие Луки

КОТИРОВОЧНАЯ ЗАЯВКА 

на право заключения  с Администрацией города

муниципального контракта на проведение работ по аттестации выделенного помещения  и автоматизированного рабочего места предназначенного для обработки сведений, составляющих государственную тайну

Изучив опубликованное Вами извещение № ____ от «___» _____ 2008 г. о запросе котировок цен, наша организация _________________________________________________






(фирменное наименование (полное), Ф.И.О. для физического лица)

в лице __________________________________________________________________________







(Ф.И.О. руководителя)

Место нахождения (для юридического лица)



Телефон


Факс


Адрес электронной почты


Адрес сайта в сети «Интернет»

Место жительства (для физического лица)



Телефон


Факс


Адрес электронной почты


Адрес сайта в сети «Интернет»

Банковские реквизиты:


ИНН


предлагает _____________________________________________________________________:

(поставить товары, выполнить работы, оказать услуги)

№ п/п
Наименование работ
Кол-во


Стоимость

(с НДС)

     (руб.)

Работы по Аттестации автоматизированного рабочего места (АРМ)

1
Разработка программы и методики испытаний
1


2
Экспертное обследование АРМ
1


3


Проведение инструментального контроля эффективности защиты АРМ от утечки информации по каналу ПЭМИ
1


4
Исследование соответствия сети электропитания требованиям РД
1


5
Исследование соответствия системы заземления требованиям РД
1


6
Установка средств активной защиты информации (СЗИ) от несанкционированного доступа (НСД)
1


7
Настройка СЗИ от НСД
1


8
Испытания СЗИ от НСД
1


9
Аттестационные испытания
1


10
Оформление итоговых документов по аттестации АРМ
1



Работы по Аттестации выделенного помещения

1
Разработка программы и методики испытаний 
1


2
Экспертное обследование ОИ - ВП 
1


3
Исследование защищенности ВП от утечки по акустическому каналу за счёт непреднамеренного прослушивания 
1


4
Исследование защищенности одного дверного проема от утечки по акустическому каналу
1


5
Исследование защищенности  акустическому/виброакустическому каналам
1


7
Аттестационные испытания
1


8
Оформление итоговых документов по аттестации ВП
1


Поставка средств активной защиты информации (СЗИ)

1
Генератор шума «Соната-РК1»
1


2


ПО «Secret Net 5.0-С» (автономный вариант под ОС Microsoft Windows 2000/ХР/2003) с платой Secret Net ТМ Сагd РСI, считыватель идентификаторов iButton
1 




3
Идентификатор iButton DS 1992 
2


4
Вибрационный датчик «ВИ-45»
1


5
Акустический излучатель «АИ-65»
1


6
Генератор акустического и виброаукустаческого шума 

«Соната-АВ» (модель 1М)
1


                                                                                                                   Итого :


Итого __________________________________________________________________________

(сведения о цене и включенных в нее расходах)

________________________________________________________________________________

(срок предоставляемой гарантии на товар)

___________________________________________________________________________

(согласие участника размещения заказа исполнить условия контракта, 

указанные в извещении о проведении запроса котировок)


(подпись, печать)






(должность, Ф.И.О)


                ___________________________________________________________________________

Приложение 3

              к Извещению № _____от _______ 2008 г.

              о проведении запроса котировок

ПРОЕКТ

Муниципальный контракт  № ________

г.Великие Луки                                                                                  ____________ 2008 года

Администрация города Великие Луки, именуемая в дальнейшем Заказчик, в лице мэра города Великие Луки, действующей на основании Устава Муниципального образования «Город Великие Луки» с одной стороны,

и ______________________________________________________________, именуемый в дальнейшем Исполнитель,  в лице __________________________, действующего на основании ____________________________, с другой стороны, совместно именуемые Стороны, 

в соответствии с протоколом заседания котировочной комиссии от _______№______,

заключили настоящий муниципальный контракт (далее именуемый - контракт) о нижеследующем:

1. ПРЕДМЕТ КОНТРАКТА

1.1. Исполнитель по поручению Заказчика принимает на себя обязательства по аттестации выделенного помещения  и автоматизированного рабочего места предназначенного для обработки сведений, составляющих государственную тайну в соответствии со спецификацией, оформленной приложением 1 к настоящему контракту (в редакции приложения 1 к запросу котировок цен).

1.2. Наименование, состав и количество, виды, содержание и объемы работ указаны в спецификации, оформленной приложением 1 к настоящему контракту (в редакции приложения 1 к запросу котировок цен).

Поставляемое оборудование должно быть новым, заводской сборки, с наличием заводских серийных номеров.

1.3. Место поставки оборудования и выполнения работ: г. Великие Луки, пр. Ленина, д.24.

1.4. Срок выполнения Работ - в течение 45 дней с даты перечисления Заказчиком авансового платежа на расчетный счет Исполнителя.

1.5. Ответственным представителем Заказчика по настоящему контракту является Мирощенков Сергей Борисович – начальник управления по информационным ресурсам администрации города, тел. 3-73-55.

2. ОБЯЗАТЕЛЬСТВА СТОРОН

2.1. Исполнитель:

2.1.1. Осуществляет поставку средств защиты и проводит работы, в соответствии со спецификацией, оформленной приложением 1 к настоящему контракту. 

2.1.2. Обеспечивает полноту и качество проведения работ в соответствии с требованиями Положения по аттестации объектов информатизации, Специальных технических требований и рекомендаций и других действующих нормативно-технических и методических документов ФСТЭК или Гостехкомиссии России по защите информации от утечки по техническим каналам.

2.1.3. В течение 10 рабочих дней с даты подписания сторонами акта выполненных работ высылает специальной почтой по указанному Заказчиком адресу документально оформленные результаты выполненных работ и итоговые документы по аттестации. 

2.1.4. Имеет в наличии действующий аттестат аккредитации органа по аттестации ФСТЭК или Гостехкомиссии России в соответствии с «Положением об аккредитации испытательных лабораторий и органов по сертификации средств защиты информации по требованиям безопасности информации», действующую лицензию ФСТЭК или Гостехкомиссии России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны в соответствии с «Положением о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны» или договор с лицензированным лицом, имеющим право осуществлять деятельность в рамках настоящего контракта, с приложением копии лицензии данного лица, либо другой документ, удостоверяющий правоспособность Исполнителя. 

2.2. Заказчик:

2.2.1. С даты подписания настоящего контракта обеими сторонами по мере необходимости предоставляет Исполнителю необходимые для качественного выполнения работ документы и информацию, установленные специальными техническими требованиями и рекомендациями. 

2.2.2. Обеспечивает допуск специалистов Исполнителя к аттестуемому объекту информатизации, создает условия и оказывает содействие в выполнении работ.

2.2.3. Предоставляет Исполнителю (при возможности и необходимости) право выполнения работ в специально выделенном и оборудованном с учетом требований информационной безопасности помещении Заказчика. 

Работы по специальной проверки и специальным исследованиям технических средств       могут выполняться по месту нахождения исполнителя. Технические средства    доставляются  исполнителю для выполнения работ по специальной проверки и специальным  исследованиям и забираются после выполнения работ транспортом заказчика.  

2.2.4. Принимает качественно выполненные Исполнителем работы, и оплачивает их в соответствии с разделом 3 настоящего контракта.

3. ЦЕНА КОНТРАКТА И ПОРЯДОК ОПЛАТЫ РАБОТ

3.1. Цена контракта составляет _____________________ рублей и включает стоимость средств защиты, стоимость услуг по установке и настройке средств защиты, стоимость  работ по подготовке и проведению аттестации; стоимость страховки, таможенных расходов (при наличии таковых); командировочные (для иногородних исполнителей) и транспортные расходы по доставке оборудования до места, указанного Заказчиком; затраты на ремонт и замену запчастей оборудования в период гарантийного срока; обязательные налоговые платежи и другие затраты, необходимые для выполнения работ по настоящему контракту.

3.2. Расчеты по настоящему контракту производятся в следующем порядке: 

- авансовый платеж в размере 30% цены контракта - в течение 10 рабочих дней с даты подписания контракта обеими сторонами, на основании предоставленного Исполнителем счета;

- окончательный расчет - в течение 15 рабочих дней с даты подписания акта выполнения обязательств обеими сторонами на основании счета-фактуры, предоставленного Исполнителем, с удержанием ранее перечисленного авансового платежа. 

4. ПОРЯДОК  СДАЧИ-ПРИЕМКИ РАБОТ

4.1. Выполненные работы передаются Заказчику по акту выполнения обязательств, подтверждающему соответствие выполненных Исполнителем работ требованиям, установленным настоящим контрактом.

4.2. Заказчик (в лице ответственного представителя по настоящему контракту) обязан с участием Исполнителя провести приемку выполненных работ и согласовать акт выполнения обязательств на соответствие их требованиям, установленным в приложении 1 к настоящему контракту. 

4.3. В случае получения мотивированного отказа Заказчика от подписания акта выполнения обязательств Исполнитель обязан рассмотреть мотивированный отказ и устранить замечания в срок, указанный Заказчиком в мотивированном отказе.

4.4. После устранения Исполнителем недостатков, указанных в мотивированном отказе Заказчика, результаты выполненных Работ принимаются Заказчиком в порядке, установленном пунктами 4.1 и 4.2 настоящего контракта.

4.5. Подписанный сторонами акт выполнения обязательств по настоящему контракту является основанием для оплаты Исполнителю выполненных и принятых Заказчиком Работ.

5. КАЧЕСТВО И ГАРАНТИЙНОЕ ОБСЛУЖИВАНИЕ

5.1. Качество и комплектность поставляемых средств защиты должны соответствовать технической документации фирм-производителей и сертификатам соответствия установленным требованиям.

5.2. Гарантийный срок по настоящему контракту на поставленные средства защиты и выполненных работ составляет не менее 3 лет с даты подписания сторонами акта выполнения обязательств. 

5.3. В период гарантийного срока Исполнитель обеспечивает за свой счет замену некачественного или вышедшего из строя оборудования, а также устраняет скрытые дефекты и недостатки, 

Доставка вышедшего из строя или некачественного оборудования к месту ремонта и обратно осуществляется силами и за счет Исполнителя.

5.4. Исполнитель не несет ответственности за дефекты и неисправности в поставленном оборудовании, произошедшие вследствие его неправильной эксплуатации или использования не по назначению.

6. ОТВЕТСТВЕННОСТЬ СТОРОН

6.1. За неисполнение или  ненадлежащее исполнение  обязательств  по настоящему контракту Заказчик и Исполнитель несут ответственность в соответствии с действующим законодательством Российской Федерации.

6.2. За нарушение срока выполнения Работ, предусмотренного пунктом 1.4 контракта, Заказчик вправе взыскать с Исполнителя неустойку в размере 0,1 % от цены контракта за каждый календарный день просрочки выполнения Работ. 

При этом окончательный расчет с Исполнителем, предусмотренный пунктом 3.2 настоящего муниципального контракта, будет производиться после уплаты Исполнителем начисленной суммы неустойки, отраженной в составленном акте выполнения обязательств, подписанном обеими сторонами, и предоставления им платежного документа, подтверждающего уплату неустойки.

6.3. Уплата неустойки не освобождает Исполнителя от исполнения обязательств или устранения нару​шений. 

6.4. Исполнитель вправе потребовать от Заказчика уплаты неустойки в размере 1/300 действующей на день уплаты неустойки ставки рефинансирования Центрального Банка Российской Федерации, за каждый день просрочки исполнения обязательств, установленных пунктом 3.2 настоящего контракта, начиная со дня, следующего после дня истечения срока исполнения обязательств, с учетом условий пункта 6.2 настоящего контракта. 

7. ПОРЯДОК РАСТОРЖЕНИЯ КОНТРАКТА

7.1. Расторжение настоящего контракта возможно по соглашению сторон или решению суда по основаниям, предусмотренным гражданским законодательством Российской Федерации.

8. ДРУГИЕ УСЛОВИЯ

8.1. Настоящий контракт вступает в силу с даты подписания его Сторонами и действует до выполнения всех обязательств и взаиморасчетов.

8.2. Все приложения к настоящему контракту являются его неотъемлемыми частями.

8.3. Все изменения и дополнения к настоящему контракту имеют силу только в том случае, если они оформлены письменно и подписаны Сторонами.

Для ускорения оформления документов и проведения расчетов допускается факсимильное подписание дополнительных соглашений, акта выполнения обязательств, с последующим оформлением их оригиналов.

8.4. Стороны обязуются незамедлительно информировать друг друга о возникших затруднениях, которые могут привести к невыполнению отдельных условий контракта, для согласования и принятия необходимых мер.

9. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

9.1. Стороны принимают необходимые меры для того, чтобы любые спорные вопросы, разногласия, либо претензии, которые могут возникнуть из настоящего контракта, были урегулированы путем взаимных консультаций. В случае не достижения согласия споры передаются на рассмотрение в Арбитражный суд. Срок рассмотрения претензии – 30 рабочих дней с даты получения претензии.

10. ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ РЕЖИМА

КОНФИДЕНЦИАЛЬНОСТИ

10.1. Заказчик и Исполнитель будут строго хранить конфиденциальность информации, содержащей служебную, банковскую и коммерческую тайны, полученной от другой Стороны или от третьих лиц, и будут принимать все возможные меры для защиты этой информации от раскрытия. Передача конфиденциальной информации третьим лицам, опубликование или иное разглашение этой информации может осуществляться только с письменного согласия Заказчика.

10.2. Конфиденциальная информация, содержащая служебную, банковскую и коммерческую тайны, определена Указом Президента РФ от 06.03.97 г. № 188 «О перечне сведений конфиденциального характера».

Приложения: 

1 Наименование работ по аттестации выделенного помещения  и автоматизированного рабочего места предназначенного для обработки сведений, составляющих государственную тайну.

.

7 . Реквизиты сторон.

Заказчик
              Исполнитель

Администрация города Великие Луки

ИНН 6025001409 КПП 602501001

л/сч 03501011332 в Отделении по                      

г.Великие Луки и Великолукскому                             

району УФК по Псковской области

 р/сч 40204810200000000028 в ГРКЦ

 ГУ БАНКА РОССИИ ПО ПСКОВСКОЙ ОБЛАСТИ                                                                                                                                                                                                                                  г.ПСОВ  БИК 0458050     

__________________Л.Голубева


__________________  ____________



 Приложение 1

                                                                                                    к муниципальному контракту 

                                                                                                     от ______________№_______

Наименование

 работ по аттестации выделенного помещения  и автоматизированного рабочего места предназначенного для обработки сведений, составляющих государственную тайну

№ п/п
Наименование работ
Кол-во


Стоимость

(с НДС)

     (руб.)

Работы по Аттестации автоматизированного рабочего места (АРМ)

1
Разработка программы и методики испытаний
1


2
Экспертное обследование АРМ
1


3


Проведение инструментального контроля эффективности защиты АРМ от утечки информации по каналу ПЭМИ
1


4
Исследование соответствия сети электропитания требованиям РД
1


5
Исследование соответствия системы заземления требованиям РД
1


6
Установка средств активной защиты информации (СЗИ) от несанкционированного доступа (НСД)
1


7
Настройка СЗИ от НСД
1


8
Испытания СЗИ от НСД
1


9
Аттестационные испытания
1


10
Оформление итоговых документов по аттестации АРМ
1



Работы по Аттестации выделенного помещения

1
Разработка программы и методики испытаний 
1


2
Экспертное обследование ОИ - ВП 
1


3
Исследование защищенности ВП от утечки по акустическому каналу за счёт непреднамеренного прослушивания 
1


4
Исследование защищенности одного дверного проема от утечки по акустическому каналу
1


5
Исследование защищенности  акустическому/виброакустическому каналам
1


7
Аттестационные испытания
1


8
Оформление итоговых документов по аттестации ВП
1


Поставка средств активной защиты информации (СЗИ)

1
Генератор шума «Соната-РК1»
1


2


ПО «Secret Net 5.0-С» (автономный вариант под ОС Microsoft Windows 2000/ХР/2003) с платой Secret Net ТМ Сагd РСI, считыватель идентификаторов iButton
1 




3
Идентификатор iButton DS 1992 
2


4
Вибрационный датчик «ВИ-45»
1


5
Акустический излучатель «АИ-65»
1


6
Генератор акустического и виброаукустаческого шума 

«Соната-АВ» (модель 1М)
1


                                                                                                                   Итого :


